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随着网络科技的不断创新发展，人们的生活因互联网变得更加快捷高效，信

息安全成为热议话题，也是金融企业不得不思考的一个议题。 

一、哪些情况容易发生账户被盗？ 

1、密码设置过于简单 

账户设置的密码过于简单，如使用连续的数字、纯字母、生日等，容易被盗用者

猜测、匹配成功，导致账号被盗。 

2、密码保管不当 

例如：将不同的账户设置成同样的密码，一旦其中一个账户的密码发生泄露，很

容易引发连串的账户被盗事件。个人在使用网银或者无卡支付时，应保管好用户

名和密码，密码不要用个人信息来设置，设计一个不那么规律的帐号密码。也不

要把密码轻易告诉任何人，尽可能避免因为对方是您的网友或现实生活中的朋友

而把密码告诉他。 

3、遭遇电信诈骗 

例如：犯罪分子借助网上银行、手机银行，假冒领导、谎称中奖或者冒充快递公

司等方式，精心设计骗术，针对不同群体步步设套。因此，遇到陌生号码来电一

定要提高警惕，加强账号保护，不轻易给陌生人转账汇款，发现被骗后快速冻结

帐户并报案。 

4、使用钓鱼网站/APP 

例如：点击进入带有木马病毒的链接或 APP 软件，导致账户信息被非法获取。

因此，我们应警惕陌生二维码和非法网络链接。不要点击任何短信里的链接，即



便是以官方名义的来电、短信要求你进行任何操作，先暂停，主动打电话给客服

咨询，确认信息真假再行动。 

5、在非常用环境使用账户 

例如：在公共电脑或借用他人的手机进行操作，导致账户信息被他人获取。 

二、如何防范账户被盗？ 

1、不同账户分别设置不同的登录密码、交易密码以及支付密码分设，提高密码

安全等级。 

2、不要向任何人透露账号密码等敏感信息。 

3、不要向任何人透露短信验证码。 

4、不要访问来历不明的网页链接、APP。 

5、不要在不可信的网络环境下进行账户登陆、交易等操作。 
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